
24 สุขภาพคนไทย 2556

ประเทศไทยมผูีใ้ช้อนิเตอร์เนต็ประมาณ 1 ใน 4 ของประชากร ซ่ึงถือวา่ “ต�่า” เม่ือเทียบกับประเทศ
อื่นในอาเซียน อย่างไรก็ตาม จากอัตราการขยายตัวของจ�านวนผู้ใช้และขนาดสังคมออนไลน์ที่มี
การเตบิโตสงูขึน้เรื่อยๆ การเตรยีมพรอ้มรบัมอืกบัความเสี่ยงทางเทคโนโลยสีารสนเทศ ซ่ึงถอืเป็น
ภัยคุกคามต่อความมั่นคงของมนุษย์ในรูปแบบใหม่ จึงเป็นสิ่งจ�าเป็น

อินเตอร์เน็ตและ
เทคโนโลยสีารสนเทศ

}แต่ละวัน...เหยื่ออาชญากรรมในโลกไซเบอร์มีมากถึง 1.5 ล้านคน ทัว่โลก 
คิดเป็น 18 คนต่อวินาท~ี

คณะท�ำงำนสุขภำพคนไทย

ปัจจุบัน เทคโนโลยีสารสนเทศก้าวเข้ามามีบทบาทอย่างมากในทุกกิจกรรมประจ�าวันของคนเรา โดยเฉพาะ

การใช้โทรศัพท์มือถือ และการเข้าถึงอินเตอร์เน็ตหรือใช้สังคมออนไลน์ เช่น เฟซบุ๊ค ทวีตเตอร์ และอินสตาแกรม 

เพิ่มสูงขึ้นทุกปี 

แต่กระนั้นก็ยังถือว่าคนไทยมีอัตราการ 

เข้าถงึอนิเตอร์เนต็ “ต�า่และต�า่กว่า” หลายประเทศ

ในภูมิภาค ไม่ว่าจะเป็นสิงคโปร์ มาเลเซีย บรูไน 

เวยีดนาม และฟิลิปปินส์ ซึง่ในมมุมองของการพฒันา

ประเทศ รวมถงึการพฒันามนษุย์ถอืเป็นความท้าทาย

ท่ีส�าคัญ จงึควรต้องเร่งส่งเสรมิเพือ่เพิม่ศักยภาพทาง

เทคโนโลยสีารสนเทศและความสามารถในการแข่งขนั

ของประเทศในระดับภูมิภาค

รอยละประชากร (อายุ 6 ปขึ้นไป) ที่ใชโทรศัพทมือถือ และอินเตอรเน็ต ป พ.ศ. 2548-2555

ที่มา: สรุปผลการสำรวจการมีการใชเทคโนโลยีสารสนเทศและการสือสารในครัวเรือน พ.ศ. 2555, 
สำนักงานสถิติแหงชาติ, 2555

ป 2555 ประเทศไทย มีผูใชโทรศัพทมือถือถึง 44.1 ลานคน 
และผูใชอินเตอรเน็ต 16.6 ลานคน ขยายตัวเพิ่มถึง 2 เทา 
ในระยะเวลาเพียง 7 ป (เทียบป 2548)
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อินเตอรเน็ต โทรศัพทมือถือ
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จำนวนผูใชเฟซบุค (Facebook) ในประเทศไทย (กรกฎาคม-ธันวาคม พ.ศ. 2555)

ที่มา: Socialbakers, 2013
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ในชวงเพียง 6 เดือน จำนวนผูใช facebook เพิ่มกวา 
3 ลานคน โดย ณ กลางเดือนธันวาคม 2555 มีผูใชทั้งสิ้น 

18 ลานคน โดย 1 ใน 3 เปนผูใชที่มีอายุ 18-24 ป (5.9 ลานคน) 

0 

20 

40 

60 

80 

2543 2544 2545 2546 2547 2548 2549 2550 2551 2552 2553 2554 

รอ
ยล

ะ 

รอยละประชากรที่ใชอินเตอรเน็ต 
ประเทศไทยเทียบกับประเทศในอาเซียน (พ.ศ. 2543-2554)

ที่มา: International Telecommunication Unions (ITU), 2012

ป พ.ศ.
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2510 ตัวช้ีวัความมั่นคงมนุษย์

ที่มา: 2012 NORTON CYBERCRIME REPORT; 
Norton by Symantec, 2012

รายงาน

อาชญากรรมไซเบอร ป พ.ศ. 2555 

ผูใชบริการออนไลนในโลกไซเบอรกวา 1.3 หมื่นคน 
จาก  24 ประเทศ ทั่วโลก Symantec รายงานขอคนพบอยางนาสนใจวา 

แตละวัน เหย่ือของอาชญากรรมในโลกไซเบอร มีถึง 1.5 ลานท่ัวโลก 
คิดเปน 18 คน/วินาที คิดเปนคาความเสียหายถึง 110 พันลานเหรียญสหรัฐตอป 
รูปแบบของอาชญากรรมผานเครือขายสังคมออนไลนและเครื่องมือสื่อสารพกพา 

โดยเฉพาะโทรศัพทมือถือมีแนวโนมเพิ่มขึ้นอยางมาก มีความซับซอน 
คาดไมถึง และความสามารถในการเตรียมการรับมือไดยากมากย่ิงข้ึน 
ชองทางของการกออาชญากรรมไซเบอรท่ีสำคัญ ไดแก ชองทางอีเมล 

การรักษาความลับเก่ียวกับรหัสผาน รวมถึงการต้ังคารหัสผานท่ีมี
ความปลอดภัย ยังคงเปนกุญแจหลักท่ีสำคัญในการปองกันตนเอง 

ของผูใชบริการจากอาชญากรรมไซเบอรที่เกิดขึ้นได

พร้อมๆ กับการขยายตัวอย่างรวดเร็ว

ของการใช้อินเตอร์เน็ตและสังคมออนไลน์ของ

คนไทยในช่วงที่ผ่านมา ซึ่งถือเป็นเรื่องที่ดี แต่

ก็มีสิ่งที่ต้องให้ความส�าคัญ นั่นคือการเร่งสร้าง

ความตระหนักและจิตส�านึกของคนไทยให้ใช้

อินเตอร์เน็ตและเทคโนโลยีสารสนเทศต่างๆ 

อย่างสร้างสรรค์ เพื่อให้เกิดประโยชน์ต่อการ

พฒันาประเทศ รวมถงึเพือ่เพิม่ศกัยภาพในการ

พฒันาตนเองโดยเฉพาะในกลุม่เดก็ เยาวชนและ

วัยรุ่น (อายุ 6 - 14 ปี และ 15 - 24 ปี) ซึ่งเป็น 

กลุ่มที่มีสัดส่วนสูงที่สุด

รอยละประชากรที่ใชอินเตอรเน็ต จำแนกตามกลุมอายุ ป พ.ศ. 2555

ที่มา: สรุปผลการสำรวจการมีการใชเทคโนโลยีสารสนเทศและการสื่อสารในครัวเรือน 
พ.ศ. 2555, สำนักงานสถิติแหงชาติ

ที่มา: สรุปผลการสำรวจการมีการใชเทคโนโลยีสารสนเทศและการสื่อสารในครัวเรือน 
พ.ศ. 2555, สำนักงานสถิติแหงชาติ
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ภัยคุกคามทางระบบคอมพิวเตอรที่รับแจงโดย ThaiCERT 
จำแนกตามประเภท (มกราคม-พฤศจิกายน พ.ศ. 2555)

หมายเหตุ: จากภัยคุกคามที่ ThaiCERT รับแจง ทั้งสิ้น 710 เรื่อง (มกราคม-พฤศจิกายน พ.ศ. 2555) 
ที่มา: ศูนยประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอรประเทศไทย (ThaiCERT), 2555

การหลอกลวง 
ฉอโกงเพื่อผลประโยชน 
เชน เว็บไซตปลอม

ความพยายาม
รุกเจาะระบบ

โปรแกรม
ไมพึงประสงค

ความพยายามรวบรวม
ขอมูลของระบบ

อื่นๆ

 

ที่มา: ศูนยประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอรประเทศไทย (ThaiCERT), 2555

ประเภทภัยคุกคาม

การหลอกลวง หรือฉอโกง
เพื่อผลประโยชน (Fraud)

โปรแกรมไมพึงประสงค 
(Malicious Code)

ความพยายามจะบุกรุกเขาระบบ 
(Intrusion Attempts)

ความพยายามรวบรวมขอมูลของ
ระบบ (Information Gathering)

ภัยคุกคามอื่นๆ

คำอธิบาย

เกิดไดในหลายลักษณะ เชน เว็บไซตปลอม (Phishing)  การลักลอบใชงานระบบหรือ 
ทรัพยากรทางสารสนเทศที่ไมไดรับอนุญาตเพื่อแสวงหาผลประโยชนของตนเอง 

เกิดจากโปรแกรมหรือซอฟตแวรที่ถูกพัฒนาขึ้นเพื่อสงใหเกิดผลลัพธที่ไมพึงประสงค กับผูใชงาน
หรือระบบ เชน เกิดความขัดของหรือเสียหายกับระบบ เชน Virus, Worm, Trojan หรือ Spyware ตางๆ

เกิดจากความพยายามจะบุกรุก/เจาะเขาระบบ เพื่อจะไดเขาครอบครองหรือทำใหเกิด
ความขัดของกับบริการตางๆ ของระบบภัยคุกคามนี้รวมถึงความพยายามจะบุกรุก/เจาะระบบ
ผานชองทางการตรวจสอบ บัญชีชื่อผูใชงานและรหัสผาน (Login) ดวย

เกิดจากความพยายามในการรวบรวมขอมูลจุดออนของระบบของผูไมประสงคดี (Scanning) เชน 
ขอมูลเกี่ยวกับระบบปฏิบัติการ ระบบซอฟตแวรที่ติดตั้งหรือใชงาน ขอมูลบัญชีชื่อผูใชงาน 
(User Account) ที่มีอยูบนระบบเปนตน 

เชน เนื้อหาที่เปนภัยคุกคาม การโจมตีสภาพความพรอมใชงานของ
ระบบการเขาถึงและเปลี่ยนแปลงขอมูลโดยไมไดรับอนุญาต

ภัยคุกคามทางเทคโนโลยีสารสนเทศและการสื่อสาร

ขณะเดยีวกนั ภยัคกุคามออนไลน์และอาชญากรรมไซเบอร์ ซึง่นบัวนัจะมรีปูแบบทีซ่บัซ้อนและเชือ่มโยงถงึกนั

อย่างคาดไม่ถึง ก่อให้เกิดความเสียหายต่อทั้งชีวิตและทรัพย์สินของผู้ที่ได้รับผลกระทบเพิ่มมากขึ้นเรื่อยๆ ถือเป็น 

อกีหนึง่ “ความเสีย่งทางเทคโนโลยสีารสนเทศ” ท่ีหน่วยงานหรือผูท่ี้เก่ียวข้องควรต้องเตรียมพร้อมรับมอื และหาทาง

ป้องกันอย่างทันท่วงที
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